% | Burmistrz Miedzychodt
ul. Marszatka Piisudsi(llcgo Z Zarzadzenie Nr K3.120.28.2016
’ 64-400 Miedzychod Burmistrza Miedzychodu
z dnia 25 listopada 2016 r.

w sprawie procedury zarzadzania ryzykiem

Na podstawie art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
z 2016 r. poz. 1870) — zarzadzam, co nastepuje.

§ 1. Wprowadzam ,Procedure zarzadzania ryzykiem w Urzedzie Miasta i Gminy w Miedzychodzie

i podlegtych jednostkach organizacyjnych” stanowigcg zatacznik nr 1 do zarzadzenia.

§ 2. Ustalam wytyczne do szacowania ryzyka stanowiace zatacznik nr 2 do zarzadzenia.

§ 3. Wykonanie zadania powierzam Sekretarzowi Gminy oraz kierownikom podlegtych jednostek

organizacyjnych.

8 4. Traci moc zarzadzenie Nr KJ-7/13 Burmistrza Miedzychodu z dnia 11 stycznia 2013 r.

w sprawie procedury zarzadzania ryzykiem.

§ 5. Zarzadzenie wchodzi w zycie z dniem wydania.




Zatacznik nr 1

do Zarzadzenia Nr KJ.120.28.2016
Burmistrza Miedzychodu

z dnia 25 listopada 2016 r.

PROCEDURA ZARZADZANIA RYZYKIEM
w URZEDZIE MIASTA i GMINY w MIEDZYCHODZIE
I PODLEGLYCH JEDNOSTKACH ORGANIZACYINYCH

I. POSTANOWIENIA OGOLNE

§ 1. 1.Procedury okreslajg zasady i tryb zarzadzania ryzykiem w Urzedzie Miasta i Gminy

w Miedzychodzie i podlegtych jednostkach organizacyjnych

1)
2)
3)
4)

5)

6)

7)

8)

9)

10)

2. Tlekro¢ w zarzadzeniu jest mowa o:
Urzedzie nalezy przez to rozumie¢ Urzad Miasta i Gminy w Miedzychodzie,
Burmistrzu — nalezy przez to rozumie¢ Burmistrza Miedzychodu,
komdrce organizacyjnej — nalezy przez to rozumieé referat lub komorke odrebng, zgodnie
z obowigzujacym w Urzedzie regulaminem organizacyjnym,
kierowniku komdrki organizacyjnej — nalezy przez to rozumie¢ kierownika referatu lub kierujacego
komdrka odrebng badz osobe kierujacg podlegta jednostka organizacyjna,
podlegtej jednostce organizacyjnej — nalezy przez to rozumieé¢ jednostki wskazane w regulaminie
organizacyjnym Urzedu, jako jednostki organizacyjne gminy,
zespole doradczym ds. kontroli zarzadczej — nalezy przez to rozumieé zespdt  pracownikow
wyznaczony przez Burmistrza do prowadzenia procesu identyfikacji i analizy ryzyka oraz procesu
samooceny w Urzedzie i podlegtych jednostkach,
ustawie o finansach publicznych — nalezy przez to rozumieé¢ ustawe z dnia 27 sierpnia 2009 r.
o finansach publicznych,
standardach kontroli zarzadczej — nalezy rozumieé standardy ogtoszone w komunikacie nr 23
Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla sektora
finanséw publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 840),
zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny i przeciwdziatania
ryzyku; proces ten obejmuje takze monitorowanie ryzyka i $rodkéw podejmowanych w celu jego
ograniczenia,
wiascicielach ryzyk — nalezy przez to rozumieé osoby odpowiedzialne za zarzadzanie danym

~ ryzykiem, posiadajgce kompetencje do podjecia dziatan zaradczych w celu ograniczenia ryzyka do

akceptowalnego poziomu.

§ 2. Celem zarzadzania ryzykiem Urzedzie i jednostkach podlegtych jest zwiekszenie

prawdopodobienstwa realizacji zadan i osiggania celéw jednostki.



II. USTALANIE CELOW I ZADAN ORAZ MONITOROWANIE I OCENA ICH REALIZACII

§ 3. 1. Burmistrz sporzadza do 30 listopada kazdego roku, plan dziatalnoci na rok nastepny
dla Urzedu oraz podlegtych jednostek, ktdry obejmuje zadania, cele i mierniki okrelone w planie
dziatalnosci jednostki samorzadu terytorialnego (JST) oraz ewentualnie inne cele, zadania i mierniki
przyjete do realizacji na rok nastepny.

2. Burmistrz okresla dla Urzedu i podlegtych jednostek wartos¢ miernikéw w przyjetym planie

dziatalnosci, uwzgledniajac charakter jednostki i planowane do osiggniecia wyniki dziatalnosci.

§ 4. Kierownicy Referatow Urzedu i jednostek podlegtych na podstawie miernikéw i celéw JST

opracowujg do dnia 31 grudnia plany dziatalnosci na nastepny rok dla swoich komdrek lub jednostek.

§ 5. 1. Monitorowanie oraz ocene realizacji zadan i celdw zapewnia:
1) roczny plan dziatalnosci Urzedu i podlegtych jednostek,
2) kontrola jego wykonania poprzez sporzadzenie sprawozdania z wykonania planu dziatalnosci,
3) analiza odchylen od planowanych wartosci,
4) kwartalna i roczna informacja o wykonaniu wydatkéw.
2. Zobowigzuje sig Skarbnika Gminy do przedstawiania Zespotowi ds. kontroli zarzadczej,
w terminie do 30 dnia miesigca nastepujacego po zakonczeniu kazdego kwartatu, informacji kwartalnej

i po sporzadzeniu sprawozdania rocznego informacji o wykonaniu wydatkdw.

III. IDENTYFIKACJA, ANALIZA I REAKCJA NA RYZYKO

§ 6. 1. Proces identyfikacji ryzyka polega na rozpoznaniu ryzyk i niepewnosci, ktére moga wystapic
w Urzedzie i jednostkach podlegtych, a ktorych wystgpienie zmniejsza prawdopodobiefistwo osiggniecia
celdw i realizacji zadan , okreslonych w planie dziatalnosci, o ktérym mowa w § 3 ust. 1.

2. Identyfikacji kluczowych ryzyk zagrazajacych realizacji celdw dziatalnosci Gminy, jako JST,
w danym roku prowadzi Zespdt doradczy ds. kontroli zarzadczej i przedstawia jg Burmistrzowi
do zatwierdzenia do dnia 31 stycznia tego roku.

3. Na bazie kluczowych ryzyk ustalonych dla JST kierownicy komdrek organizacyjnych UMIG
i podlegtych jednostek organizacyjnych dokonujg identyfikacji ryzyk w swoich obszarach dziatalnoéci
z uwzglednieniem specyfiki poszczegdlnych komérek Urzedu i jednostek gminnych.

4. Analiza ryzyka ma na celu okreslenie prawdopodobienstwa wystapienia danego ryzyka
i mozliwych jego skutkow.

5. Identyfikacje i analize ryzyka przeprowadza sie raz na kwartat w terminie do korica miesigca
nastgpujgcego po zakonczeniu danego kwartatu.

6. Identyfikacje ryzyka przeprowadza sie zgodnie z zasadami okre$lonymi w zarzadzeniu Burmistrza

w sprawie metodologii kontroli zarzadcze;j.

§ 7. 1.W Urzedzie identyfikacje ianalize ryzyka przeprowadzaja kierownicy komorek
organizacyjnych, a w jednostkach podlegtych kierownicy tych jednostek, w porozumieniu

z przewodniczacym zespotu ds. kontroli zarzadczej.



2. Kierownicy komorek organizacyjnych Urzedu i jednostek podlegtych przesytajg Sekretarzowi

Gminy zestawienia identyfikacji ryzyk w podlegtych komdrkach lub jednostkach. Sekretarz prezentuje

te zestawienia na posiedzeniu Zespotu doradczego ds. kontroli zarzadczej.

3. Analizy i oszacowania ryzyka dokonuje sie z wykorzystaniem wytycznych stanowigcych zatacznik

nr 2 do niniejszego zarzadzenia.

4. Zespét ds. kontroli zarzadczej prowadzi dla wyznaczonych celdw i zadar rejestr ryzyk.
5. Zespot ds. kontroli zarzadczej informuje Burmistrza o wynikach identyfikacji i analizy ryzyka.
6. Za prowadzenie rejestréw ryzyk w komdrkach organizacyjnych Urzedu i jednostkach podlegtych

odpowiadajg ich kierownicy.

1)
2)

3)

4)

5)

6)

1)
2)
3)

4)

1)
2)

§ 8. Dokonujgc identyfikacji ryzyka nalezy:
zwroci¢ szczegolng uwage na zasadnicze ryzyka zwigzane z realizacjg najwazniejszych celéw,
identyfikowac ryzyka dotyczace zaréwno catego Urzedu oraz jednostek podlegtych, jak i ryzyka
odnoszace sig do kazdego istotnego obszaru ich dziatalnosci, programu czy projektu,
zwracaC uwage na czynniki zewnetrzne sprzyjajace wystgpieniu ryzyka wynikajgcego ze zrdédet
zewngtrznych, takie jak: zakitécenia w dostawach energii, w dostepie do Internetu i poczty
elektronicznej, przerwy w tgcznodci  telefonicznej, zwigzane z transportem, komunikacjg
i dostawcami ustug, sitg wyzszg, stanem finanséw publicznych,
uwzgledniac ryzyka zwigzane z systemem organizacji Urzedu ijednostek podlegtych, jakoscig
zespotu zarzadzajgcego oraz zarzadzaniem zasobami ludzkimi,
istotng wage przywigzywac do ryzyk zwigzanych z funkcjonowaniem systemdw informatycznych,
w szczegdlnodci z: utrzymaniem ciggtosci pracy systemow informatycznych, niekontrolowanym
dostgpem do zasobdw informatycznych (wtamanie do sytemu, wyptyw danych itp.), wykorzystaniem
infrastruktury informatycznej, np. awaria sprzetu, niedopasowanie systemu do bazy sprzetowej,
wykorzystanie nielegalnego oprogramowania, rozwojem i wdrozeniem nowych systemow
informatycznych, np. nieuprawnione wdrozenie zmian w oprogramowaniu i bazach danych,
wykorzystywac (o ile sq) ustalenia audytu wewnetrznego i zewnetrznego, wyniki ocen, . kontroli,

wizytacji i lustracji, itp.

§ 9. 1. Rodzajami reakcji na wystapienie ryzyka, w zaleznosci od jego poziomu, s3:
akceptacja ryzyka,
podjecie dziatan prewencyjnych rozciagnietych w czasie,
podjecie niezwtocznych dziatan majacych na celu zminimalizowanie skutkow ryzyka o bardzo
wysokim prawdopodobienstwie i eliminowanie potencjalnych, innych czynnikéw ryzyka, ktére moga
pojawiac sie jako nastepstwo faktu realizacji danego ryzyka,
wycofanie sig z realizacji okreslonych dziatan, o ile realizacja ta nie jest obligatoryjna.
2. W celu okreslenia rodzaju reakcji na ryzyko nalezy przeanalizowaé:
przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen,

istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia tego ryzyka.



3. W przypadku oceny, iz reakcja na istotne ryzyko wymaga podjecia dziatann przez Burmistrza,

nalezy go niezwtocznie poinformowac o tym fakcie w formie pisemnej.

§ 10. Zespot ds. kontroli zarzadczej przedstawia Burmistrzowi, w stosunku do kazdego istotnego
(wysokiego lub Sredniego) ryzyka - celem akceptacji - propozycje dziatar, jakie nalezy podja¢ w celu
zmniejszenia danego ryzyka do akceptowalnego poziomu wskazujac jednocze$nie osoby odpowiedzialne

za te dziatania.
IV. STALY MONITORING RYZYKA

§ 11. 1. Burmistrz, jego Zastepca oraz kierownicy komérek organizacyjnych i jednostek podlegtych
na biezaco monitorujg ryzyka wystepujace odpowiednio w Urzedzie i podlegtych jednostkach.

2. W przypadku stwierdzenia wystepowania istotnego ryzyka Zastepca Burmistrza oraz kierownicy
komdrek organizacyjnych Urzedu i jednostek podlegtych przekazujg niezwtocznie informacje o nowym

zidentyfikowanym ryzyku Burmistrzowi.




Zatacznik nr 2

do Zarzadzenia Nr KJ.120.28.2016
Burmistrza Miedzychodu

z dnia 25 listopada 2016 r.

Wytyczne do oszacowania ryzyka

Dokonanie analizy ryzyka w poszczegdlnych obszarach dziatalnoéci Urzedu oraz jednostkach
podlegtych wymaga zrozumienia istoty identyfikacji i szacowania ryzyka. Kolejnym etapem bedzie
szacowanie ryzyka, ktére w wyniku analizy uznane zostato za ryzyko wysokie, $rednie lub niskie.
W tym celu mozna wykorzystac takie narzedzia jak, np.:

a) algorytm identyfikacji ryzyka w graficznym wyrazie pokazany na rys 1:

KRYTERIUM

= F— ) kYZ\}Ko
CEL . RYZYKO - KONTROLA bl

Rys. 1 Graficzny wyraz algorytmu analizy ryzyka

b) tabelaryczny wyraz algorytmu analizy ryzyka pokazany w tabeli 1.

Tabela 1
Mechanizmy .
Zadania Ryzyka zagrazajgce kontrolne Uwagi dot}/c.zqce
Cele w § A . skutecznosci stoso-
stuzace realizacji ograniczajgce
Lp. |obszarze o y . i wanych
realizacji poszczegolnych celdw | ryzyka zagrazajace o
audytowanym ; . A mechanizmow
celow /zadan/ realizacji celow
; kontrolnych
/zadan/
1.
2.
itd.

c) zastosowanie punktowej oceny ryzyka, polegajacej na oszacowaniuryzyk w skali 5x5 dla parametréw
istotnosci (S) i prawdopodobienstwa (P).

Iloczyn parametréw SxP pozwala dokonaé hierarchizacji ryzyk na wysokie, $rednie i niskie. W zaleznoéci
od apetytu na ryzyko kierownika komadrki organizacyjnej Urzedu lub podlegtej jednostki moga to by¢
nastepujgce wartosci iloczynu SxP:

* ryzyko wysokie — iloczyn SxP wiekszy od 12



e ryzyko srednie — iloczyn SxP zawarty w przedziale od 6,1 do 11,9
e ryzyko niskie — iloczyn SxP mniejszy lub réwny 6,0.
d) wykorzystanie mapy ryzyka do zobrazowania wynikéw oszacowania ryzyka (rys.2).

Ryzyka usytuowane na mapie ryzyka w strefie ryzyk wysokich dziatan polegajacych na zapobieganiu tym
ryzykom. Ryzyka sytuujace sig¢ w strefie ryzyk $rednich wymagaja ich monitorowania i ciggtej oceny
wptywu na realizacje celdw jednostki. Ryzyka usytuowane w strefie ryzyk niskich nie wymagaja
specjalnych dziatan. Nalezy doda¢, ze analiza ryzyk i ich szacowanie powinny sie powtarzaé przynajmniej

w cyklach rocznych,

Po analizie ryzyk nalezy stworzy¢ rejestry ryzyk, ustali¢ ich wtascicieli (oséb bezposrednio za te ryzyka
odpowiedzialnych) i sposéb postepowania w celu ograniczenia negatywnego wplywu tych ryzyk na
osigganie celdw dziatalnosci komdrki lub jednostki.
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PRAWDOPODOBIENSTWO (P)

Rys 2. Mapa ryzyka
Mapa ta pokazuje poszczegdine strefy ryzyka, wysoka, $rednig i niska.

Stworzenie systemu zarzadzania ryzykiem pozwoli wypetni¢, bodaj najwazniejszy, standard kontroli
zarzadczej. Wdrazanie systemu zarzadzania ryzykiem to proces, ktdry musi by¢ rozciggniety w czasie,
ktory bedzie sig stopniowo sprawdzat w praktyce dziatania.

W tabeli 2 pokazany jest przyktadowy wzdr tabeli ryzyk.
Tabela 2

Cel Obszar Ryzyko Waga ryzyka Wiasciciel ryzyka | Rodzaj dziatan

dziatalnosci ryzyka niezbednych do
ograniczenia ryzyka




